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边界泛在化： 美国移民治理领域生物识别技术

应用及其影响

付琴雯

内容提要： 近年来， 在全球移民治理中， 生物识别技术的应用变得愈发关键， 它不

仅提升了国家移民与边界治理效率， 也起到了打击违法犯罪、 防范恐怖主义的积极作用。
然而， 该技术在移民治理领域的嵌入应用也衍生出诸多新挑战。 通过对美国实践的深入

剖析可以发现， 以生物识别技术应用为代表的移民数据治理， 在法律框架、 应用模式以

及风险管理等方面成效与隐患并存。 生物识别技术嵌入移民与边界治理体系， 虽赋予相

关政策法律一定弹性， 却增加了移民隐私与数据安全风险， 甚至成为全球战略竞争的重

要砝码， 危及他国安全。 我国需要提前进行规划布局， 密切关注国际实践， 推进全球移

民数据治理， 确保该技术在移民和边界治理中的应用能够合理且适度。 同时， 要强化法

律法规建设， 秉持透明、 可干预的原则来收集和处理移民生物数据， 使我国在促进移民

安全、 有序、 正常流动的同时， 更好地维护国家安全。
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生物特征是个人核心隐私， 也是确认身份的基础性依据。① 从 １９ 世纪末法

国警察阿尔方斯·贝蒂隆 （Ａｌｐｈｏｎｓｅ Ｂｅｒｔｉｌｌｏｎ） 开发人体测量系统用于识别罪

犯， 到 ２０ 世纪下半叶虹膜、 面部扫描等技术的出现， 再到 ＤＮＡ 测序技术的发
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① 参见顾理平： 《身份识别与复制： 智能生物识别技术应用中的隐私保护》， 《湖南师范大学社会科

学学报》 ２０２１ 年第 ４ 期， 第 １２３ 页。



展， 利用生物识别技术①作为维护安全手段的实践已逾百年。② 当前， 生物识别

数据成为主权国家移民管理工作的重要数据来源之一。 国家移民管理有关部门

借助关联分析等手段， 能够对这些数据进行精准识别和科学评估， 从中提炼出

具备决策参考价值的知识与判断。③ 在这一过程中， “原始性数据” 得以有效转

化为 “政策性数据”， 进而为国家移民有关部门开展科学管理提供有力支持。
由于生物识别技术所记录的数据基于不可更改的高度个性化身份特征， 因

此通常被认为是一种敏感数据类型。 在实践中， 生物识别技术在移民数据治理

中的应用已超越传统移民与边界治理范畴， 成为全球战略竞争的重要砝码。④ 近

年来， 美国在移民管理中广泛采集面部、 指纹、 虹膜和 ＤＮＡ 等生物特征信息，
并将其应用于电子护照、 快速通关、 边境监控等多个系统， 同时利用无人机、
传感器和人工智能等技术识别非法越境行为。 美国在移民入籍与融合制度中运

用生物数据标准的趋势也在不断增强。 在国际层面， 美国推进 “五眼联盟” 国

家之间共享移民生物识别数据和安全背景审查等信息。 鉴于此， 本文以美国为

研究对象， 分析其在生物识别技术收集、 使用和保护移民数据方面的制度和做

法， 以剖析其中存在的侵害风险与安全挑战， 并借鉴其合理经验。 同时， 本文

探讨生物识别技术、 移民数据应用和国家安全在移民与边界治理中的内在关联，
为我国完善移民数据治理机制提供启示。

一、 理论背景： 生物识别技术嵌入全球移民与边界治理

生物识别技术应用所涉及的主体极为多元， 包括政府、 企业、 社会组织和

个人等。 这些主体之间围绕生物技术应用产生了复杂的社会关联， 这使得该技

术不再仅仅是简单的手段工具， 而是成为融入各类社会关系的复杂体系。 在全

球移民和边界治理中， 该技术显著提升了身份识别的准确性和边境管理效率，
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增强了维护国家安全的能力。 然而， 在当前国际形势下， 该技术的广泛应用也

带来了隐私侵犯、 算法偏见以及数据安全等负面影响， 亟须引起重视。
（一） 基本概念

无论是狭义上的移民， 还是广义上的全球跨境流动人员， 都拥有独特的身

份、 经历、 动机和需求。 全球移民治理不仅要依赖宏观政策框架和技术手段，
还应充分关注和尊重微观层面的具体个人。 生物识别技术作为连接宏观与微观

移民治理的关键技术手段， 发挥着重要作用。 该技术基于身体特征是 “稳定且

不变的个人信息储存器” 这一前提， 进而发展成为可靠的识别工具。①

在保障个人隐私和数据安全的前提下， 负责任地应用生物识别技术能够显著提

升移民管理的质量和效率。② 首先， 在入出境管理中， 生物识别技术通过检测指

纹、 虹膜、 人脸、 ＤＮＡ 等生物特征， 利用其唯一性和稳定性， 可以高度准确地

进行身份识别， 有效降低移民身份欺诈和伪造证件的风险。 其自动化特性还能

快速处理大量身份信息， 提高边境通关效率， 优化入出境体验。 其次， 在边境

安全管理中， 生物识别技术广泛应用于机场、 港口等口岸实时监控系统， 通过

动态监测和数据对比， 边境管理机构能够及时发现并识别非法移民、 恐怖分子

等可疑人员， 有效防范安全威胁， 增强国家主动防御能力。 再次， 在移民行政

管理中， 生物识别技术有利于追踪移民流动和身份变化过程， 以确认移民身份

的持续合法性。 最后， 在难民与庇护制度中， 生物识别技术的应用能发挥特别

的作用。 一些国家利用 ＤＮＡ 分析确认申请者身份及其家庭关系的真实性， 进而

维护庇护制度和家庭团聚制度的有效性。
生物识别技术在理论上具有精确性和中立性， 但在实践中也存在模糊性和

主观性。 在移民与边界治理领域， 该技术的融入受到多种主客观因素的影响，
从而对不同的利益攸关方产生差异化效果。 与此同时， 移民治理领域生物识别

技术的深度嵌入也推进了传统边界概念的不断重塑。 生物识别技术将宏观的地

理边界概念 “内化” 为微观的个人生物特征。③ 通过生物特征的身份验证和追踪

功能， 国家移民管控得以突破传统边境口岸的地理限制， 而延伸至任何实施该

技术的场所。 例如， ＤＮＡ 检测可以在远离实际边境的任意地点进行， 就充分体

现了 “边界泛在化” 的特征， “边界自此无处不在”。④ 换言之， 生物识别技术嵌

入移民与边界治理领域， 推动了从 “物理边界” 到 “泛在监控” 的范式转变， 以
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Ｔａｐａ Ｂｌａｎｄａ， Ｗｈｅｎ Ｂｉｏｍｅｔｒｉｃｓ Ｆａｉｌ： Ｇｅｎｄｅｒ， Ｒａｃｅ， ａｎｄ ｔｈｅ Ｔｅｃｈｎｏｌｏgｙ ｏｆ Ｉｄｅｎｔｉｔｙ， Ｄｕｋｅ Ｕｎｉｖｅｒｓｉｔｙ Ｐｒｅｓｓ
Ｂｏｏｋｓ， ２０１１， ｐ. ２８.
“Ｂｉｏｍｅｔｒｉｃｓ” ， Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｏｒｇａｎｉｚａｔｉｏｎ ｆｏｒ Ｍｉｇｒａｔｉｏｎ， ｈｔｔｐｓ： ／ ／ ｗｗｗ. ｉｏｍ. ｉｎｔ ／ ｂｉｏｍｅｔｒｉｃｓ ［２０２４－１１－０５］．
Ｋａｒｅｎ Ｆ. Ｏｌｗｉｇ ｅｔ ａｌ. ， Ｔｈｅ Ｂｉｏｍｅｔｒｉｃ Ｂｏｒｄｅｒ Ｗｏｒｌｄ： Ｔｅｃｈｎｏｌｏgｙ， Ｂｏｄｉｅｓ ａｎｄ Ｉｄｅｎｔｉｔｉｅｓ ｏｎ ｔｈｅ Ｍｏｖｅ， Ｌｏｎ⁃
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及全球移民流动监管体系的重构。 这种技术应用模式亦表明， 在全球移民治理领

域， 生物识别技术既体现了科学判断的主观性， 又反映了权力博弈的客观现实。
（二） 研究对象选取

进入 ２１ 世纪， 全球移民流动模式发生诸多调整， 如流离失所者和难民等群

体规模急剧扩大、 移民工人数量急速增长等。① 根据相关统计， 美国长期以来都

是全球移民的首选目的地国。 自 １９９５ 年以来的 ３０ 年间， 美国国际移民数量远超

其他国家， 是全球约五分之一国际移民的家园。② “美国—墨西哥” 移民走廊

（约 １１００ 万） 规模位居世界第一， 是排名第二的 “叙利亚—土耳其” 移民走廊

（约 ５５０ 万） 的两倍。③ 此外， 美国还是当今国际学生最大流动国、 庇护申请接

收最多国， 也是难民重新安置数量第二多的国家。④

在百年未有之大变局下， 国际移民问题的性质也在发生深刻转变， 不再仅仅

是单纯的国家行政管理和社会治理议题， 更上升至维护国家安全层面。 这一转变

直接推动了美国等西方国家和地区全面加强移民治理， 促使其在边境系统中大规

模投资建设数字技术， 如通过生物识别技术推动相关制度改革等。 在移民领域的

数字技术发展和规则制定方面， “全球南方” 和 “全球北方” 也存在显著的治理鸿

沟， 以美国为代表的西方国家处于领先地位。 基于此， 本文选取美国为研究对象，
深入考察其移民治理领域生物识别技术的规范制定、 实践样态与安全挑战。

二、 实践应用： 美国移民与边界治理中的

生物识别技术样态与特点

在移民与边界治理领域， 生物识别数据的采集和使用日益多样化。 为规范其

应用， 美国出台若干相关法律法规。 然而， 在实践中的多个环节， 如入出境登记、
边境监控、 境内行动轨迹追踪及非常规数据采集等方面， 仍面临诸多挑战。

（一） 立法规范建设

从立法模式看， 美国移民生物识别信息收集的法律依据分散在相关综合或单行

立法之中。 首先， 美国相关综合立法为移民治理领域采集和使用生物识别数据提供正
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Ｃｏｕｎｔｒｉｅｓ”， Ｗｏｒｌｄ Ｍｉgｒａｔｉｏｎ Ｒｅｐｏｒｔ ２０２２， ｈｔｔｐｓ： ／ ／ ｗｏｒｌｄｍｉｇｒａｔｉｏｎｒｅｐｏｒｔ. ｉｏｍ. ｉｎｔ ／ ｓｉｔｅｓ ／ ｇ ／ ｆｉｌｅｓ ／ ｔｍｚ ｂｄｌ１６９１／
ｆｉｌｅｓ ／ ｄｏｃｕｍｅｎｔｓ ／ ＷＭＲ－Ｄａｔａ－Ｓｎａｐｓｈｏｔ－Ｔｏｐ－Ｏｒｉｇｉｎ－ａｎｄ－Ｄｅｓｔｉｎａｔｉｏｎ－Ｃｏｕｎｔｒｉｅｓ. ｐｄｆ ［２０２５－０１－２０］．
“叙利亚－土耳其” 移民走廊主要由流离失所者组成。
国际移民组织： 《世界移民报告 ２０２４》， ２０２４， ｈｔｔｐｓ： ／ ／ ｐｕｂｌｉｃａｔｉｏｎｓ. ｉｏｍ. ｉｎｔ ／ ｂｏｏｋｓ ／ ｗｏｒｌｄ－ｍｉｇｒａｔｉｏｎ－
ｒｅｐｏｒｔ－ ２０２４－ｃｈｉｎｅｓｅ ［２０２５－０１－１８］。



当性依据。 如 《美国联邦法规》 规定 “国土安全部可利用生物识别信息进行背景审查、
移民裁定及执法。”① 又如， 《移民和国籍法》 明确 “建设的出境系统应将外国人生物

识别信息与相关监控名单和移民信息进行匹配。”② 美国移民部门还要求相关申请人

参与生物特征识别数据采集， 并将拒绝采集的行为视为放弃移民福利申请资格。③

其次， 美国通过相关单行立法充分规范生物识别技术的应用流程。 长期以来，
美国注重生物识别技术在国家安全和公共安全中的实战化应用。④ 最初， 美国在移

民治理领域引入生物识别技术， 是为了提升入出境管理效率， 防止非法入境， 辅

助移民执法决策以及遏制逾期居留现象等。 １９９６ 年， 美国国会 《非法移民改革和

移民责任法案》 提出建立匹配入出境记录的系统， 引入生物特征识别信息技术，
改进边境身份识别卡， 进而提高移民执法效率， 使政府能够更好地识别签证过期

的非法移民。⑤ ２００１ 年 “９·１１” 事件后， 《爱国者法案》 要求在收集入境外国人

信息时必须使用生物识别技术， 并强调防篡改文件技术的应用， 以及生物识别与

其他执法数据库的对接， 从而识别可能对国家安全构成威胁的个人。⑥ ２００２ 年，
《加强边境安全和签证入境改革法案》 要求发放防篡改签证， 强化指纹采集， 将

移民电子数据与签证相关联， 并存储在数据库中 “以保护隐私”。⑦ 美国国务院

称对签证信息保密， 依法并有限地向美国执法机构提供数据。⑧ ２００４ 年， 《情报

改革和恐怖主义预防法》 要求国土安全部加快全面实施 “集成生物识别入出境

数据系统”， 确保该系统的跟踪功能涵盖与所有移民福利申请程序相关的数据，
并能追踪与申请人相关的所有移民事项。⑨ 不过， 该法中关于生物识别入出境系统
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Ｏｖｅｒｖｉｅｗ”， Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｍｉgｒａｔｉｏｎ Ｒｅｖｉｅｗ， Ｖｏｌ. ３１， Ｎｏ. ２， １９９７， ｐｐ. ４３８－４６０.
“ Ｓｅｃｔｉｏｎ １００８”， ＵＳＡ ＰＡＴＲＩＯＴ Ａｃｔ ｏｆ ２００１， ｈｔｔｐｓ： ／ ／ ｗｗｗ. ｃｏｎｇｒｅｓｓ. ｇｏｖ ／ １０７ ／ ｐｌａｗｓ ／ ｐｕｂｌ５６ ／ ＰＬＡＷ －
１０７ｐｕｂｌ５６. ｈｔｍ ［２０２４－１１－０５］．
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Ｇｏｖｅｒｎｍｅｎｔ Ｉｎｆｏｒｍａｔｉｏｎ， Ｍａｙ １４， ２００２， ｈｔｔｐｓ： ／ ／ ｗｗｗ. ｇｏｖｉｎｆｏ. ｇｏｖ ／ ｃｏｎｔｅｎｔ ／ ｐｋｇ ／ ＰＬＡＷ－ １０７ｐｕｂｌ１７３ ／
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“Ｓａｆｅｔｙ ＆ Ｓｅｃｕｒｉｔｙ ｏｆ Ｕ. Ｓ. Ｂｏｒｄｅｒｓ： Ｂｉｏｍｅｔｒｉｃ”， Ｕ. Ｓ. Ｄｅｐａｒｔｍｅｎｔ ｏｆ Ｓｔａｔｅ， ｈｔｔｐｓ： ／ ／ ｔｒａｖｅｌ. ｓｔａｔｅ. ｇｏｖ ／
ｃｏｎｔｅｎｔ ／ ｔｒａｖｅｌ ／ ｅｎ ／ ｕｓ－ｖｉｓａｓ ／ ｖｉｓａ－ｉｎｆｏｒｍａｔｉｏｎ－ｒｅｓｏｕｒｃｅｓ ／ ｂｏｒｄｅｒ－ｂｉｏｍｅｔｒｉｃｓ. ｈｔｍｌ ［２０２４－１１－１５］．
“ Ｓｕｂｔｉｔｌｅ Ｂ Ｔｅｒｒｏｒｉｓｔ Ｔｒａｖｅｌ ａｎｄ Ｅｆｆｅｃｔｉｖｅ Ｓｃｒｅｅｎｉｎｇ， Ｓｅｃｔｉｏｎ ７２０８. Ｂｉｏｍｅｔｒｉｃ Ｅｎｔｒｙ ａｎｄ Ｅｘｉｔ Ｄａｔａ Ｓｙｓｔｅｍ”，
Ｉｎｔｅｌｌｉｇｅｎｃｅ Ｒｅｆｏｒｍ ａｎｄ Ｔｅｒｒｏｒｉｓｍ Ｐｒｅｖｅｎｔｉｏｎ Ａｃｔ ｏｆ ２００４， ｈｔｔｐｓ： ／ ／ ｗｗｗ. ｇｏｖｉｎｆｏ. ｇｏｖ ／ ｃｏｎｔｅｎｔ ／ ｐｋｇ ／ ＰＬＡＷ
－ １０８ｐｕｂｌ４５８ ／ ｈｔｍｌ ／ ＰＬＡＷ－１０８ｐｕｂｌ４５８. ｈｔｍ ［２０２４－１１－０９］．



的要求并未得到充分落实， 直到 ２００７ 年 《 “９·１１” 委员会法案实施建议》 出台， 美

国才开始真正加速建立尤其针对免签证航空旅客的生物识别入出境系统。 ２０１３ 年，
海关与边境保护局开始将面部识别技术运用到出境验证程序。 ２０１６ 年， 《综合拨款法

案》 为国土安全部提供高达 １０ 亿美元资金， 以实施生物识别出境系统。①

总体而言， 生物识别技术在美国移民控制中的应用不仅取决于其识别个人

身份的技术能力， 还取决于这种做法是否符合美国国内法律框架。② 通过梳理可

见， 在经历 “９·１１” 事件后， 美国立法进一步关注生物识别技术的潜在能力，
制定或完善相关法律规范， 以强化该技术在移民与边界治理中的应用。 然而也

可以看出， 美国相关法规建设以赋权为主， 限缩性举措较少。 美国目前也还没

有明确授权或限制联邦政府使用面部识别或其他人工智能技术的联邦宪法条款

或其他法规。③ 特朗普在其第一任期内大力推行生物识别技术相关行政命令， 旨

在通过扩大生物识别信息采集范围， 加强移民背景审查与监控， 强化移民执法

与管理。④ ２０２５ 年 １ 月 ２０ 日， 特朗普在其第二任期首日签署了十项行政命令，
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７， Ｎｏ. １， ２０２４， ｐｐ. ３２８－３３２.
“Ｔｈｅ Ｃｉｖｉｌ Ｒｉｇｈｔｓ Ｉｍｐｌｉｃａｔｉｏｎｓ ｏｆ ｔｈｅ Ｆｅｄｅｒａｌ Ｕｓｅ ｏｆ Ｆａｃｉａｌ Ｒｅｃｏｇｎｉｔｉｏｎ Ｔｅｃｈｎｏｌｏｇｙ”， Ｕ. Ｓ. Ｃｏｍｍｉｓｓｉｏｎ ｏｎ
Ｃｉｖｉｌ Ｒｉｇｈｔｓ， Ｓｅｐｔｅｍｂｅｒ ２０２４， ｈｔｔｐｓ： ／ ／ ｗｗｗ. ｕｓｃｃｒ. ｇｏｖ ／ ｆｉｌｅｓ ／ ２０２４－０９ ／ ｃｉｖｉｌ－ｒｉｇｈｔｓ－ｉｍｐｌｉｃａｔｉｏｎｓ－ｏｆ－ｆｒｔ
＿０. ｐｄｆ， ｐ. １６ ［２０２４－１２－０５］．
２０１７ 年， 《保护国家免受外国恐怖分子进入美国》 行政命令要求国土安全部 “加快完成和实施生

物识别入出境跟踪系统”。 ２０２０ 年， 海关与边境保护局开始试点采集在押人员 ＤＮＡ， 并导入联邦

调查局 （ＦＢＩ） 数据库。 同年， 公民与移民服务局 （ＵＳＣＩＳ） 发布了一份名为 《在入境和离开美国

时收集外国人的生物识别数据》 的拟议法规， 旨在修订国土安全部及其有关下属机构在移民执法

和管理中使用生物识别技术的规定， 以扩大执法范围。 美国国土安全部计划将生物识别信息的采

集范围从 “指纹” “人脸” 和 “个人签名” 扩展到 “虹膜扫描” “声纹” “ＤＮＡ” 等， 并授权国

土安全部接收和存储移民的 ＤＮＡ 测试结果， 甚至包括部分 ＤＮＡ 图谱， 以验证相关移民的遗传关

系， 有效执行该政府的移民法律政策。 “Ｅｘｅｃｕｔｉｖｅ Ｏｒｄｅｒ １３７８０： Ｐｒｏｔｅｃｔｉｎｇ ｔｈｅ Ｎａｔｉｏｎ Ｆｒｏｍ Ｆｏｒｅｉｇｎ
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２０Ｓｅｃｔｉｏｎ％２０１１％２０Ｒｅｐｏｒｔ％２０－％２０Ｆｉｎａｌ. ｐｄｆ ［２０２４－１２－０１］； “ＣＢＰ ｔｏ Ｍｅｅｔ Ｌｅｇａｌ Ｒｅｑｕｉｒｅｍｅｎｔ ｔｏ
Ｃｏｌｌｅｃｔ ＤＮＡ Ｓａｍｐｌｅｓ ｆｒｏｍ Ｃｅｒｔａｉｎ Ｐｏｐｕｌａｔｉｏｎｓ ｏｆ Ｉｎｄｉｖｉｄｕａｌｓ ｉｎ Ｃｕｓｔｏｄｙ”， Ｕ. Ｓ. Ｃｕｓｔｏｍｓ ａｎｄ Ｂｏｒｄｅｒ Ｐｒｏ⁃
ｔｅｃｔｉｏｎ， Ｍａｒｃｈ １２， ２０２０， ｈｔｔｐｓ： ／ ／ ｗｗｗ. ｃｂｐ. ｇｏｖ ／ ｎｅｗｓｒｏｏｍ ／ ｎａｔｉｏｎａｌ－ ｍｅｄｉａ－ｒｅｌｅａｓｅ ／ ｃｂｐ－ｍｅｅｔ－ｌｅｇａｌ－
ｒｅｑｕｉｒｅｍｅｎｔ－ｃｏｌｌｅｃｔ－ｄｎａ－ｓａｍｐｌｅｓ－ｃｅｒｔａｉｎ－ｐｏｐｕｌａｔｉｏｎｓ ［２０２４－１２－０２］； “Ｃｏｌｌｅｃｔｉｏｎ ｏｆ Ｂｉｏｍｅｔｒｉｃ Ｄａｔａ
Ｆｒｏｍ Ａｌｉｅｎｓ Ｕｐｏｎ Ｅｎｔｒｙ ｔｏ ａｎｄ Ｄｅｐａｒｔｕｒｅ Ｆｒｏｍ ｔｈｅ Ｕｎｉｔｅｄ Ｓｔａｔｅｓ”， Ｄｅｐａｒｔｍｅｎｔ ｏｆ Ｈｏｍｅｌａｎｄ Ｓｅｃｕｒｉｔｙ， Ｎｏ⁃
ｖｅｍｂｅｒ １９， ２０２０， ｈｔｔｐｓ： ／ ／ ｗｗｗ. ｆｅｄｅｒａｌｒｅｇｉｓｔｅｒ. ｇｏｖ ／ ｄｏｃｕｍｅｎｔｓ ／ ２０２０ ／ １１ ／ １９ ／ ２０２０－２４７０７ ／ ｃｏｌｌｅｃｔｉｏｎ－ｏｆ
－ｂｉｏｍｅｔｒｉｃ－ｄａｔａ－ｆｒｏｍ－ａｌｉｅｎｓ－ｕｐｏｎ－ｅｎｔｒｙ－ｔｏ－ａｎｄ－ｄｅｐａｒｔｕｒｅ－ｆｒｏｍ－ｔｈｅ－ｕｎｉｔｅｄ－ｓｔａｔｅｓ ［２０２４－１２－０５］；
“Ｃｒａｄｌｅ ｔｏ Ｇｒａｖｅ： Ｄｅｐａｒｔｍｅｎｔ ｏｆ Ｈｏｍｅｌａｎｄ Ｓｅｃｕｒｉｔｙ Ｂｕｉｌｄｓ Ｓｙｓｔｅｍ ｔｏ Ｔｒａｃｋ ａｎｄ Ｓｕｒｖｅｉｌ Ｉｍｍｉｇｒａｎｔｓ ａｎｄ Ｉｍ⁃
ｐｅｄｅ Ａｃｃｅｓｓ ｔｏ Ｌａｗｆｕｌ Ｓｔａｔｕｓ ”， Ｎａｔｉｏｎａｌ Ｉｍｍｉｇｒａｔｉｏｎ Ｌａｗ Ｃｅｎｔｅｒ， Ｆｅｒｂｒｕａｒｙ ２０２１， ｈｔｔｐｓ： ／ ／
ｗｗｗ. ｎｉｌｃ. ｏｒｇ ／ ｗｐ－ｃｏｎｔｅｎｔ ／ ｕｐｌｏａｄｓ ／ ２０２１ ／ ０３ ／ Ｂｉｏｍｅｔｒｉｃｓ－Ｅｘｐｌａｉｎｅｒ－１. ｐｄｆ ［２０２４－１１－３０］。



旨在全面改革美国移民法律政策， “扩大生物识别技术应用范围” 是重点领域之

一。 其中， 《保护美国公民免受入侵》 要求非美国公民登记并提供指纹信息， 否

则将面临刑事处罚；① 《保障边境安全》 则指示相关部门采集被拘留外国人的

ＤＮＡ 样本， 并验证其声称的家庭关系的真实性。② 这些举措反映出特朗普政府在

移民政策方面更为强硬和限制性的态度。 从这些行政命令所遵循的法律依据可

以看出， 美国移民治理逐渐从 “政出法随” 的后置模式， 转变为 “法政并行、
技术强化” 的前置模式。 特朗普再次上任后立即推行的移民新政， 更是凸显将

移民问题与打击犯罪、 维护国家安全 “并线治理” 意味。 随着立法规范和实际

应用的不断推进， 美国移民生物特征识别数据体系不断壮大已呈必然之势。
（二） 主要实践样态

在美国， 生物识别技术应用渗透到移民治理的各个环节， 其范围涵盖指纹、
虹膜、 面部轮廓乃至 ＤＮＡ 等多种生物特征信息的采集与分析， 并广泛应用于入

出境登记、 边境监控等诸多治理场景， 进而构建起一套以移民数据为支撑的多

层次、 全方位治理体系。
１. 入出境登记

在美国， 海关与边境保护局主要负责收集入境外国人生物数据。 当前， 该

局已在所有美国国际机场实施面部识别技术， 以简化入境流程。 截至 ２０２４ 年 ９
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①

②

该政策的法律依据来自 １９９６ 年 《非法移民改革和移民责任法案》 （ Ｉｌｌｅｇａｌ Ｉｍｍｉｇｒａｔｉｏｎ Ｒｅｆｏｒｍ ａｎｄ
Ｉｍｍｉｇｒａｎｔ Ｒｅｓｐｏｎｓｉｂｉｌｉｔｙ Ａｃｔ）。 根据该法对 《美国法典》 的修订， 司法部长和国务卿负责外国人登

记和指纹采集工作， 并要求年满 １８ 岁的外国人随时携带其外籍人士登记证书。 在过去 ３０ 年中，
美国相关执法部门很少适用该条款， 遑论让未经许可进入美国的移民向政府 “主动登记”。 然而，
该行政命令不仅扩大了相关法律依据的实施范围， 也为今后逮捕非法移民和进行刑事起诉提供了

便利。 “Ａｆｔｅｒ Ｄａｙ Ｏｎｅ： Ａ Ｈｉｇｈ－Ｌｅｖｅｌ Ａｎａｌｙｓｉｓ ｏｆ Ｔｒｕｍｐ,ｓ Ｆｉｒｓｔ Ｅｘｅｃｕｔｉｖｅ Ａｃｔｉｏｎｓ”， Ａｍｅｒｉｃａｎ Ｉｍｍｉｇｒａｔｉｏｎ
Ｃｏｕｎｃｉｌ， Ｊａｎｕａｒｙ ２２， ２０２５， ｈｔｔｐｓ： ／ ／ ｗｗｗ. ａｍｅｒｉｃａｎｉｍｍｉｇｒａｔｉｏｎｃｏｕｎｃｉｌ. ｏｒｇ ／ ｓｉｔｅｓ ／ ｄｅｆａｕｌｔ ／ ｆｉｌｅｓ ／ ｒｅｓｅａｒｃｈ ／ ａｆｔｅｒ＿

ｄａｙ＿ｏｎｅ＿ａ＿ｈｉｇｈ－ｌｅｖｅｌ＿ａｎａｌｙｓｉｓ＿ｏｆ＿ｔｒｕｍｐｓ＿ｆｉｒｓｔ＿ｅｘｅｃｕｔｉｖｅ＿ａｃｔｉｏｎｓ＿１２４２５. ｐｄｆ ［２０２５－０１－３０］。
该措施的法律依据最初来源于 ２００５ 年颁布的 《暴力侵害妇女和司法部重新授权案》 （Ｖｉｏｌｅｎｃｅ
Ａｇａｉｎｓｔ Ｗｏｍｅｎ ａｎｄ Ｄｅｐａｒｔｍｅｎｔ ｏｆ Ｊｕｓｔｉｃｅ Ｒｅａｕｔｈｏｒｉｚａｔｉｏｎ Ａｃｔ）。 该法案规定， 执法部门必须从被捕、
被指控或被定罪的个人以及根据联邦授权被拘留的非美国公民身上采集 ＤＮＡ 样本。 这些 ＤＮＡ 资

料将被纳入联邦调查局的 ＤＮＡ 联合索引系统 （Ｃｏｍｂｉｎｅｄ ＤＮＡ Ｉｎｄｅｘ， ＣＯＤＩＳ）， 以便美国执法部门

进行比对， 挖掘调查线索。 同年， 美国颁布 《ＤＮＡ 指纹法》 （ＤＮＡ Ｆｉｎｇｅｒｐｒｉｎｔ Ａｃｔ ｏｆ ２００５）。 根据

该法及相关法规， 联邦执法机构必须从被捕、 面临刑事指控或被定罪的个人以及某些被拘留的非

美国公民身上采集 ＤＮＡ。 ２０２０ 年， 美国司法部发布了一项法规， 要求国土安全部采集其监管的非

美国公民的 ＤＮＡ 样本， 从而取消了自 ２０１０ 年以来因资源能力限制而存在的采集豁免权。
“Ｓｅｃｕｒｉｎｇ Ｏｕｒ Ｂｏｒｄｅｒｓ ”， Ｔｈｅ Ｗｈｉｔｅ Ｈｏｕｓｅ， Ｊａｎｕａｒｙ ２０， ２０２５， ｈｔｔｐｓ： ／ ／ ｗｗｗ. ｗｈｉｔｅｈｏｕｓｅ. ｇｏｖ ／
ｐｒｅｓｉｄｅｎｔｉａｌ－ａｃｔｉｏｎｓ ／ ２０２５ ／ ０１ ／ ｓｅｃｕｒｉｎｇ－ｏｕｒ－ｂｏｒｄｅｒｓ ／ ［ ２０２５－ ０１－ ２９］； “ＤＮＡ－Ｓａｍｐｌｅ Ｃｏｌｌｅｃｔｉｏｎ Ｆｒｏｍ
Ｉｍｍｉｇｒａｔｉｏｎ Ｄｅｔａｉｎｅｅｓ”， Ｕ. Ｓ. Ｊｕｓｔｉｃｅ Ｄｅｐａｒｔｍｅｎｔ， Ｓｅｐｔｅｍｂｅｒ ３， ２０２０， ｈｔｔｐｓ： ／ ／ ｗｗｗ. ｆｅｄｅｒａｌｒｅｇｉｓ⁃
ｔｅｒ. ｇｏｖ ／ ｄｏｃｕｍｅｎｔｓ ／ ２０２０ ／ ０３ ／ ０９ ／ ２０２０ － ０４２５６ ／ ｄｎａ － ｓａｍｐｌｅ － ｃｏｌｌｅｃｔｉｏｎ － ｆｒｏｍ － ｉｍｍｉｇｒａｔｉｏｎ － ｄｅｔａｉｎｅｅｓ
［２０２５－０１－３０］。



月， 该局利用面部比对技术阻止了逾 ２０００ 名冒名顶替者入境。①

美国根据不同口岸类型收集不同的移民生物特征识别数据。 空港口岸要求

入境时收集所有外国人的生物特征数据和生物识别数据， 出境时收集所有旅客

的生物特征数据及 １４ 至 ７９ 岁外国公民的生物识别数据。 面部生物识别技术在美

国 ２３８ 家机场的入境过程中得到广泛应用。② 海港口岸在入境时收集所有非美国

公民的生物特征数据和生物识别数据， 但出境时只要求收集生物特征数据。 陆

路口岸的系统实施较为复杂， 非美国公民在入境时会收集生物特征数据和生物

识别数据， 但出境时的收集情况南部口岸与北部口岸有所不同。 北部边界通过

与加拿大的 “超越边境” （Ｂｅｙｏｎｄ ｔｈｅ Ｂｏｒｄｅｒ） 伙伴关系交换生物识别数据， 而

南部边界与墨西哥没有此类协议， 因此美国长期缺乏从南部出境人员的生物特

征或识别数据。 为改善管理， 海关与边境保护局正在所有陆路口岸测试面部生

物识别入出境程序， 并对比 “旅客身份验证服务系统” （ＴＶＳ） 的数据。 简言

之， 美国已在所有海陆空口岸部署了若干基于生物识别技术的入境系统， 但出

境系统的部署情况则不尽相同。
近年来， 美国有关部门对入出境人员的数据处理达到了前所未有的规模。

美国各入出境口岸配备了先进技术， 收集包括过境的具体时间、 日期、 口岸信

息、 旅行证件数据、 随身物品和车辆照片， 以及边境官员的判断等详细信息。
非美国公民的生物识别数据主要存储于美国国土安全部和海关与边境保护局共

同运行的 ＴＥＣＳ 数据库 （Ｔｒｅａｓｕｒｙ Ｅｎｆｏｒｃｅｍｅｎｔ Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ Ｓｙｓｔｅｍ） 中。③ 虽然

这些数据不会自动与联邦、 州、 地方等政府部门以及国际机构之间共享， 但却

可以通过某些特定程序和协议实现共享， 从而使移民数据使用超出其所能控制

的合理范围。
２. 边境监控

首先， 美国边境监控参与主体和实施手段众多。 海关与边境保护局部署边

境监控系统 （Ｂｏｒｄｅｒ Ｓｕｒｖｅｉｌｌａｎｃｅ Ｓｙｓｔｅｍｓ， ＢＳＳ）， 利用固定和移动视频监控系

统、 测距仪、 热成像设备等先进技术， 全面感知边境态势， 协助侦测、 识别、
逮捕和驱逐非法入境者。 近年来， 海关与边境保护局启动了对该系统的个人信息

·５９·
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“Ｓａｙ Ｈｅｌｌｏ ｔｏ ｔｈｅ Ｎｅｗ Ｆａｃｅ ｏｆ Ｓｅｃｕｒｉｔｙ， Ｓａｆｅｔｙ ａｎｄ Ｅｆｆｉｃｉｅｎｃｙ Ｉｎｔｒｏｄｕｃｉｎｇ Ｂｉｏｍｅｔｒｉｃ Ｆａｃｉａｌ Ｃｏｍｐａｒｉｓｏｎ
Ｔｅｃｈｎｏｌｏｇｙ”， Ｕ. Ｓ. Ｃｕｓｔｏｍｓ ａｎｄ Ｂｏｒｄｅｒ Ｐｒｏｔｅｃｔｉｏｎ， Ｓｅｐｔｅｍｂｅｒ ２０２４， ｈｔｔｐｓ： ／ ／ ｗｗｗ. ｃｂｐ. ｇｏｖ ／ ｔｒａｖｅｌ ／ ｂｉｏ⁃
ｍｅｔｒｉｃｓ ［２０２４－１１－１８］．
“Ａｉｒｐｏｒｔｓ， ＣＢＰ Ｂｉｏｍｅｔｒｉｃｓ”， Ｕ. Ｓ. Ｃｕｓｔｏｍｓ ａｎｄ Ｂｏｒｄｅｒ Ｐｒｏｔｅｃｔｉｏｎ， Ｊａｎｕａｒｙ ２０２４， ｈｔｔｐｓ： ／ ／ ｗｗｗ.
ｃｂｐ. ｇｏｖ ／ ｔｒａｖｅｌ ／ ｂｉｏｍｅｔｒｉｃｓ ／ ａｉｒｐｏｒｔｓ ［２０２４－１１－１９］．
ＴＥＣＳ 是在财政部原执法通信系统基础上更新修正后的系统， 是美国海关主要执法和反恐数据库系

统。 “ ＤＨＳ ／ ＣＢＰ ／ ＰＩＡ － ００９ （ ａ） － ＴＥＣＳ Ｓｙｓｔｅｍ： ＣＢＰ Ｐｒｉｍａｒｙ ａｎｄ Ｓｅｃｏｎｄａｒｙ Ｐｒｏｃｅｓｓｉｎｇ （ ＴＥＣＳ）
Ｎａｔｉｏｎａｌ ＳＡＲ Ｉｎｉｔｉａｔｉｖｅ”， Ｄｅｐａｒｔｍｅｎｔ ｏｆ Ｈｏｍｅｌａｎｄ Ｓｅｃｕｒｉｔｙ， Ｍａｙ ２０２２， ｈｔｔｐｓ： ／ ／ ｗｗｗ. ｄｈｓ. ｇｏｖ ／ ｐｕｂｌｉｃａ⁃
ｔｉｏｎ ／ ｔｅｃｓ－ｓｙｓｔｅｍ－ ｃｂｐ－ｐｒｉｍａｒｙ－ａｎｄ－ｓｅｃｏｎｄａｒｙ－ｐｒｏｃｅｓｓｉｎｇ－ｔｅｃｓ－ｎａｔｉｏｎａｌ－ｓａｒ－ｉｎｉｔｉａｔｉｖｅ ［２０２４－１１－２３］。



保护影响评估， 评估范围包括海上和地面雷达、 增强视频功能、 地震和成像传感

器， 以及商用定位数据在内的边境监控技术相关的隐私风险。 美国国民警卫队也

参与了边境监控和打击非法移民及毒品贩运行动。 ２０１８ 年， 国民警卫队同海关与

边境保护局联合开展了 “守护者支援” 行动， 协助边境治理人员执行监视、 情报

分析和行政后勤任务。① 得克萨斯州也实施 “孤星行动” 边境执法计划， 该行动

已拘留 ５０ 万人， 刑事逮捕超 ３. ８ 万人， 耗资超过 １１０ 亿美元。② 此外， 美国现

役部队也在特定情况下参与边境管控，③ 如 ２０２３ 年 ５ 月拜登政府临时部署 １５００
名现役军人到边境， 以协助相关移民管理部门应对大规模移民涌入。④ 不过， 根

据美国 《１８７８ 年民兵法案》， 一般禁止美国总统将军队用作国内警察部队， 除

非法律明确授权。⑤ 因此， 美国现役部队在边境治理中的角色受限。
其次， 美国边境监控部署力度和资金投入庞大。 美国在南部边境等地部署

尖端军事级监视技术， 采集移民数据。 这些技术包括物理屏障、 违禁品检测、
远程监视以及生物识别四大类。 美墨边境线上约有 ５０ 座装备高分辨率红外摄像

头和长距离雷达的边境监视塔。 美国还通过地下传感器和装有摄像头、 雷达的

无人机加强边境监控。⑥ ２０１７ 至 ２０２０ 年， 美国国会向海关与边境保护局拨款超

过 ７. ４３ 亿美元用于边境安全技术。 ２０２４ 年 ２ 月， 美国新移民法案进一步要求国

土安全部加强边境监控基础设施和技术的建设。 有关数据显示， ２０２３ 年美国境

内超过 ３. ５ 万名有犯罪记录的外国人被逮捕， 西南边境口岸自 ２０２１ 年以来逮捕

了 ２９４ 名 “恐怖分子监视名单” 上的个人。⑦
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３. 境内轨迹管理

首先， 移民境内轨迹管理的手段愈发丰富。 美国移民与海关执法局 （ Ｉｍｍｉ⁃
ｇｒａｔｉｏｎ ａｎｄ Ｃｕｓｔｏｍｓ Ｅｎｆｏｒｃｅｍｅｎｔ， ＩＣＥ） 曾授权私营服务提供商运行一项名为 “强
化监督出庭项目” 的计划， 该计划采用脚踝监测器、 智能手表跟踪器、 电话报

到以及亲自探视等多种手段对移民进行跟踪监控， 还自我标榜为 “在移民案件

审理期间提供一种人道主义的拘留替代方案”。① 据估计， 该项目已追踪近 ２０ 万

移民， 其收集的监控数据不仅规模庞大， 而且存储时间远超原则承诺的期限。②

另外， 这些数据的具体内容、 存储期限以及使用方式还存在缺乏透明度的问题。
其次， 移民在境内轨迹被追踪的力度愈发增强。 近年来， 美国不断扩大移

民数据的采集范围、 力度和电子监控系统的覆盖面。 如 ２０１８ 年美国移民与海关

执法局曾表示， 虽然通过脚踝监测器等追踪了非拘留待审案件③中非美国公民的

位置， 但并未通过 “ＳｍａｒｔＬｉｎｋ” 等定位监控程序进行 “主动监控”， 仅是在移

民定期线上签到时收集定位数据。 然而， 实际上该部门要求移民使用该应用程

序的频率远高于原则规定的每周签到数， 其频繁催促移民登录该应用程序， 以

便追踪其位置。④ 另外， 即便移民已经不再受电子监视措施的管控， 移民境内轨

迹数据仍可能被保留长达七年时间。 例如， 就有案例显示负责监控的第三方服

务商延期保留数据， 并向美国移民与海关执法局的地方执法部门提供了移民定

位信息， 使相关执法部门 “迅速、 秘密地” 逮捕了 ４０ 多名非法移民。⑤ 这表明，
美国在移民监控方面采取了日益严格和侵入性的措施， 而移民轨迹数据的长期

存储和可能的不当使用， 则严重威胁到这些移民的合法权益和安全。
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４. 移民领域 ＤＮＡ 检测等超常规手段

在全球移民政策趋紧的背景下， 许多国家对家庭团聚移民的审查愈发严格。
即使申请人提交了所需文件， 移民管理部门也常常对文件的真实性持怀疑态度，
这导致 ＤＮＡ 分析等非常规手段在移民管理中的应用日益增加。 近年来， 美国为

打击家庭团聚欺诈， 推行快速 ＤＮＡ 检测措施。 ２０１４ 年， 美国国土安全部提议扩

大对难民地位申请者进行简易 ＤＮＡ 检测的权力， 要求境外申请者证明 “真正的

亲子关系”，① 以确保偕行儿童安全， 打击制作虚假文件和偷运儿童的犯罪行为。
尽管美国政府声称 ＤＮＡ 采集基于自愿原则， 但拒绝提供样本则可能影响申请结

果。② ２０１９ 年， 美国移民与海关执法局在美墨边境实行快速 ＤＮＡ 检测试点， 以

识别家庭关系欺诈。 自 ２０２０ 年特朗普政府强制收集被拘留移民 ＤＮＡ 的规定生效

以来， 国土安全部已收集超过 １５０ 万条移民的 ＤＮＡ 数据， 并存储于 “ＤＮＡ 联合

索引系统” 的刑事调查与犯罪数据库中。 这一数据量在 １５ 年间增长了 ５０ 倍。③

近年来， 美国移民数据收集和共享范围不断扩大， 但相关数据保护机制却

未能及时跟上。 ＤＮＡ 等生物识别数据， 是敏感数据中的敏感数据。 一方面，
ＤＮＡ 等超常规数据的使用可能超出一般性移民管理范畴， 进而带来制度 “蠕变

风险”。 同时， 政府有关部门可能将 ＤＮＡ 测试外包给第三方生物技术服务商，
这种做法将牺牲移民隐私权。 另一方面， 向第三方披露私人信息可能导致移民

被边缘化， 增加他们在定居国面临的种族歧视风险。 有学者指出， 在某些国家，
庇护、 家庭团聚等特定类型的移民程序更可能要求进行 ＤＮＡ 检测， 尤其针对有

色人种。 并指移民管理机构不应以 “科学中立” 为幌子， 加剧移民法中固有的

种族主义。④ 不过， 也有观点认为， 在缺乏原籍国证明的情况下， ＤＮＡ 检测可以

为那些原本无法证明原籍国的移民提供帮助。⑤ 简言之， 美国希望增加 ＤＮＡ 等

生物识别技术和政策的灵活性， 使其不再局限于传统移民管理的适用范围， 而
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是通过将这些数据信息纳入整个移民管理生命周期， 加强对移民个人和家庭的

审查和管控。 然而， 问题是与这些手段、 措施相配套的数据存储、 保护机制则

相对缺失。

三、 美国移民与边界治理中应用生物识别技术的安全挑战

“移民” 作为法律概念上的特殊主体， 是连接流出国与流入国的纽带， 其生

物信息也由此跨过 “边界”。 移民治理领域生物识别技术的不当运用， 不仅会侵

犯人权， 还可能危害他国数据安全， 亟待引起高度重视。
（一） 不当收集和使用相关数据， 引发多方权利受侵害

无论是合法还是非法的国际移民， 作为国际社会的重要组成部分， 其安全、
利益和权益都应受到充分尊重和保护。① 然而， 生物识别技术涉及大量个人敏感

信息， 数据收集、 存储和共享过程中存在隐私泄露风险， 可能导致移民个人信

息被滥用， 隐私权和信息安全被侵犯。 美国利用生物识别手段不当收集和使用

数据的情形屡见不鲜， 引发多方权利受侵害。
首先， 给移民和边境居民带来普遍的身心侵害风险。 有研究表明， 边境监

控与移民死亡之间存在正相关联系， 可能导致非法移民采取更加危险的路线入

境。 例如， 美国亚利桑那州南部边境的监控措施迫使非法移民选择沙漠等更危

险的路线， 从而面临高温和脱水等风险。② 非政府组织 “人民互助” （Ｐｅｏｐｌｅ
Ｈｅｌｐｉｎｇ Ｐｅｏｐｌｅ） 曾指出， 美国的大规模边境监控网络给人带来 “全景监狱” 的

感觉， 对部分边境居民产生不良心理影响。③ 与此同时， 随着边境监控系统的智

能化和整合化， 摄像头、 传感器、 生物识别设备等收集的数据远超常规性边防

检查的需求。④ 这种不加区分的监控和数据收集， 不仅会加剧移民数据滥用风

险， 也侵犯了移民的隐私权。 联合国人权高专办在报告中指出， 美国在边境部
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署的监控手段损害了移民人权。①

其次， 对寻求庇护者、 移民儿童等弱势群体带来特殊侵害风险。 以美国边

境部门推出的 “ＣＢＰ Ｏｎｅ” 面部识别应用程序为例， 该程序最初旨在辅助卡车运

输过境检查， 但后来被拜登政府指定用在美墨边境申请庇护的官方平台。 尽管

美国政府声明， 该应用程序仅用于收集寻求庇护者的信息， 不涉及一般移民数据，
但其监控行为仍引发了针对人权侵犯的争议。 该应用不仅广泛收集数据， 还扩大

了强制性生物识别技术的使用， 如对寻求庇护儿童进行面部扫描，② 并与其他政府

机构共享。③ 如此种种， 均涉嫌侵犯移民儿童、 寻求庇护者和难民等弱势群体的

人身自由权、 隐私权、 信息权和不受歧视权。 此外， 生物识别技术的运用使国

家在庇护制度上愈发呈现 “外包化” 特征， 这不仅不利于这些弱势群体的社会

融入， 还可能将他们置于更加边缘化的位置。 因此， 如何在维护国家安全的同

时， 确保这些技术不被滥用， 维护移民的基本权利， 是当前的一大重要挑战。
（二） 移民治理领域滥用 “国家安全例外”， 破坏执法司法公正

移民与边界治理既是国家行使主权的主要领域之一， 也是维护国家安全的

重要地带。 当前， 美国部分法律条款和政策规定存在争议， 对 “国家安全” 等

概念的模糊定义可能导致执法过程中的权力滥用。 卡托研究所 （ＣＡＴＯ Ｉｎｓｔｉｔｕｔｅ）
的报告指出， 通过美墨西南边境入境的恐怖分子所带来的威胁微乎其微， 外国

恐怖分子企图跨越边境在美国发动恐怖袭击的威胁 “非常小且可控”。④ 这表明，
美国以维护国家安全和打击恐怖主义为由在边境实施严格移民执法， 与实际恐

怖威胁之间并不存在必然的因果关系。 实际上， 只有通过扩大家庭团聚、 人道

主义移民以及各种技术劳工的合法居留途径， 才能真正解决非法越境问题。 近

年来， 美国还出现了一些外国人在尚未被刑事起诉的情况下， 仅因移民程序操
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作问题就被指控为威胁国家安全的情形， 且移民在执法和司法程序中难以获得

应有的正当程序保障。 例如， 在面临驱逐程序时， 移民往往无法享有申请保释、
聘请律师、 出席听证会等基本权利。① 与此同时， 以国家安全为实质理由的司法

审查机制并不常见。
国家安全在各国移民与边界治理中都扮演着至关重要的角色。 然而， 美国

对于 “国家安全” 或 “影响国家安全” 的具体含义并未给出明确规定， 只是通

过滥用 “国家安全例外” 概念建立移民治理规则。 而外国人在移民程序中一旦

受到与国家安全相关的质疑或指控， 往往缺乏平等的救助途径。 此外， 移民泛

安全化趋势下的大规模数据收集和监控措施， 不仅影响外国人的入境、 居留和

入籍等过程， 还可能进一步加深公众对美国政府权力滥用的印象， 进而降低对

其移民政策的信任度。
（三） 超常规收集移民个人信息， 塑造排斥移民的话语叙事

在移民领域， ＤＮＡ 测试等超常规手段主要用于家庭团聚制度。 ＤＮＡ 测试在

移民领域的运用受到严格限制， 如 ２０１４ 年欧盟委员会明确指出， ＤＮＡ 测试仅作

为 “最后手段”， 在缺乏其他合适且限制性较小的方法来确定家庭关系时才考虑

使用。② 但 ＤＮＡ 测试在美国却成为移民管理程序的一部分， 有关移民可能被迫

接受该测试以满足相关移民程序的要求。
ＤＮＡ 是一种日渐 “常规” 的生物识别技术手段， 但应用在移民与边界治理

领域却是 “非常规” 的。 一方面， 这些手段在移民和边界治理中的运用往往具

有歧视性， 可能营造一个对移民不信任的社会文化环境。 正如有学者指出的，
这种边境治理技术的安全化发展根植于一种预设观念， 即把移民和犯罪行为划

上等号。③ 另一方面， 美国通过强化排斥移民话语叙事， 夸大 ＤＮＡ 测试等手段

的必要性， 将其与家庭团聚权、 居留权挂钩， 迫使移民提交相关信息数据以换

取权利。 如此种种， 可能会使大规模生物特征识别信息通过存储、 再加工和再

利用， 进而成为一种国家战略资源， 甚至还可能被当作大国竞争的重要筹码。
（四） “五眼联盟” 推进移民数据合作， 强化安全立场共识

近年来， 美国积极推进移民数据共享合作机制， 尤其是与 “五眼联盟” 国
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家组成 “移民五国” （Ｍｉｇｒａｔｉｏｎ ５， 简称 Ｍ５）。① 该机制旨在通过数据共享获取

更广泛的移民信息资源， 不仅能增强成员国之间的安全合作和对跨国移民流动

的掌控能力， 同时也有利于提升成员国在全球移民治理领域的话语权和影响力。
首先， 五国跨境移民数据合作正日益加强。 有数据显示， 自 ２０１１ 年以来， “五
眼联盟” 的生物特征数据共享增长逾 １００ 倍， 包括生物识别在内的数据范围和

数量急剧扩大， 但这些活动却缺乏公众和国家监管， 透明度和监管制度严重不

足。 ２０２３ 年 ６ 月的五国部长级会议承诺利用数字化工具加强风险管理， 提高移

民和边境管理系统的完整性。② 其次， 五国跨境移民数据技术不断提高。 Ｍ５ 近

年来开发并启用了 “安全实时平台” （Ｓｅｃｕｒｅ Ｒｅａｌ－Ｔｉｍｅ Ｐｌａｔｆｏｒｍ， ＳＲＴＰ）， 该平

台能够与伙伴国家的系统对接， 以实现生物特征识别数据的共享。 虽然 Ｍ５ 各国

都拥有自己的 ＳＲＴＰ 系统版本， 但可以共享平台数据。 Ｍ５ 还通过共享移民指纹

数据， 利用生物识别技术加强移民管理， 提升身份核查和案件处理的效率， 并

逐步从人工操作向自动化系统过渡。③ 除了系统性的生物识别数据共享， 五国还

共享涉及移民、 难民、 有犯罪记录者、 使用假身份者、 被驱逐出境者等相关数

据， 但不包括各自国家公民的数据。 此外， Ｍ５ 还设有 “数据共享工作组”
（Ｄａｔａ Ｓｈａｒｉｎｇ Ｗｏｒｋｉｎｇ Ｇｒｏｕｐ， ＤＳＷＧ）， 旨在扩大数据覆盖范围。

“五眼联盟” 作为历史悠久的安全共同体， 近年来推动移民数据共享机制主

要出于两个目的。 一是强化内部安全架构的数字化整合， 二是作为服务于构建

遏华战略的技术性支点。 值得注意的是， 作为五国对华政策最为温和的成员，④

新西兰却在 Ｍ５ 数据共享机制中承担核心协调职能。 这种看似矛盾的现象实则暗

含深层逻辑。 新西兰凭借其在移民数据共享中的 “协调官” 角色优势， 主导构

建了 “技术中立” 的跨境数据平台框架， 而这种技术架构的 “去政治化” 表象，
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２００９ 年， “五眼联盟” 国家的移民部门在 “五国移民会议” （Ｆｉｖｅ Ｃｏｕｎｔｒｙ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｍｉｇｒａｔｉｏｎ，
ＦＣＣ） 期间成立了一个论坛， 专注于移民、 边境安全合作及信息共享， 旨在构建一个促进五国在

边境、 移民和海关事务合作的一体化机制， 即 “移民五国” （Ｍｉｇｒａｔｉｏｎ５， Ｍ５）。 其最初旨在核实

寻求庇护者身份， 随后扩展为覆盖所有 “五眼联盟” 国家的移民数据共享网络。 Ｇｉｌｌ Ｂｏｎｎｅｔｔ，
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恰恰为美国实施相关战略捆绑提供了操作空间。 正如有学者指出的， 五国的开

放性策略已扩展至移民和海关执法领域， 进而构建一个以美国为主导的、 具有

高度执行力的实体体系。① 这种基于移民数据实证的 “威胁共识” 在一定程度上

弥合了成员国间的战略认知偏差， 尤其是对华政策温差。 换句话说， 五国通过

“移民数据和技术治理” 合作路径， 来实现安全战略立场的隐蔽趋同。
（五） 基于生物识别信息的 “移民数据共享” 增加国际安全风险

美国实践充分揭示， 移民数据的共享不仅在国内政府部门间进行， 还可能

通过数据共享协议扩展至国际层面。 长期以来， 美国加强与国际伙伴数据合作，
将海关与边境保护局等移民管理机构收集的大量数据转化为可操作情报， 从而

指导相关国际执法合作行动。 然而， 这些共享机制、 协议及其执行方式， 会对

移民群体产生深远影响， 同时也给他国的数据安全带来潜在风险。 ２０２３ 年， 美

国政府问责局 （Ｕ. Ｓ. Ｇｏｖｅｒｎｍｅｎｔ Ａｃｃｏｕｎｔａｂｉｌｉｔｙ Ｏｆｆｉｃｅ， ＧＡＯ） 发布了一份关于海

关与边境保护局 ＤＮＡ 采集计划的审计报告。 报告指出， 尽管海关与边境保护局

已采集了大量 ＤＮＡ 样本， 但缺乏有效数据来全面评估该计划的效率和效果， 因

此建议改进数据收集机制， 以确保更全面地收集非美国公民的 ＤＮＡ 数据。② 尽

管该报告对海关与边境保护局的 ＤＮＡ 采集计划提出了批评性建议， 但其核心思

想仍然是推动该部门更全面地收集非美国公民的 ＤＮＡ 数据。
除了前文提及的 Ｍ５ 移民数据共享合作， 美国还在泛美地区加强了移民数据

共享机制， 如与墨西哥和危地马拉达成协议， 跨境交换移民、 难民、 寻求庇护

者及其他流动人员的个人数据。③ 由于该机制透明度低， 数据权利倡导组织

“Ａｃｃｅｓｓ Ｎｏｗ” 要求公开这些数据共享协议， 澄清移民生物识别数据的处理、 特

征分析和自动决策的情况， 以及谁可以访问这些敏感数据等。 ２０２４ 年 ５ 月，
“Ａｃｃｅｓｓ Ｎｏｗ” 因美国海关与边境保护局和移民与海关执法局延迟回应请求而提

起诉讼。④ 同时， 美国还积极推动生物识别技术的国际合作。 自 ２０２２ 年起， 美

国启动 “加强边境安全伙伴关系” （ Ｅｎｈａｎｃｅｄ Ｂｏｒｄｅｒ Ｓｅｃｕｒｉｔｙ Ｐａｒｔｎｅｒｓｈｉｐｓ，
ＥＢＳＰｓ）， 旨在建立 “跨大西洋生物识别网”。 美国首先与欧盟、 英国和以色列

·３０１·

边界泛在化： 美国移民治理领域生物识别技术应用及其影响 □　

①

②

③

④

参见周松青： 《生物识别、 权力扩张逻辑与五眼海关体系国家化建构》， 《情报杂志》 ２０２４ 年第 ８
期， 第 ６ 页。
“ＤＮＡ Ｃｏｌｌｅｃｔｉｏｎｓ： ＣＢＰ ｉｓ Ｃｏｌｌｅｃｔｉｎｇ Ｓａｍｐｌｅｓ ｆｒｏｍ Ｉｎｄｉｖｉｄｕａｌｓ ｉｎ Ｃｕｓｔｏｄｙ， ｂｕｔ Ｎｅｅｄｓ Ｂｅｔｔｅｒ Ｄａｔａ ｆｏｒ Ｐｒｏ⁃
ｇｒａｍ Ｏｖｅｒｓｉｇｈｔ”， Ｕ. Ｓ. Ｇｏｖｅｒｎｍｅｎｔ Ａｃｃｏｕｎｔａｂｉｌｉｔｙ Ｏｆｆｉｃｅ， Ｍａｙ ２４， ２０２３， ｈｔｔｐｓ： ／ ／ ｗｗｗ. ｇａｏ. ｇｏｖ ／ ａｓｓｅｔｓ ／
ｇａｏ－２３－１０６２５２. ｐｄｆ ［２０２４－１２－０５］．
“ＩＣＥ Ｒｅｎｅｗｓ， Ｅｘｐａｎｄｓ Ｆｕｇｉｔｉｖｅ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｈａｒｉｎｇ Ａｇｒｅｅｍｅｎｔ ｗｉｔｈ Ｇｕａｔｅｍａｌａ”， Ｕ. Ｓ. Ｉｍｍｉｇｒａｔｉｏｎ ａｎｄ
Ｃｕｓｔｏｍｓ Ｅｎｆｏｒｃｅｍｅｎｔ， Ｆｅｂｒｕａｒｙ ２０２１， ｈｔｔｐｓ： ／ ／ ｗｗｗ. ｉｃｅ. ｇｏｖ ／ ｎｅｗｓ ／ ｒｅｌｅａｓｅｓ ／ ｉｃｅ － ｒｅｎｅｗｓ － ｅｘｐａｎｄｓ －
ｆｕｇｉｔｉｖｅ－ｉｎｆｏｒｍａｔｉｏｎ－ｓｈａｒｉｎｇ－ａｇｒｅｅｍｅｎｔ－ｇｕａｔｅｍａｌａ ［２０２４－１２－０５］．
Ｊｏｅｌ ＭｃＣｏｎｖｅｙ， “ ＩＣＥ， ＣＢＰ Ｓｕｅｄ ｆｏｒ Ｄｅｔａｉｌｓ ｏｎ Ｍｉｇｒａｎｔ Ｄａｔａ Ｓｈａｒｉｎｇ Ａｇｒｅｅｍｅｎｔｓ： Ａｃｃｅｓｓ Ｎｏｗ Ｗａｎｔｓ
Ｂｏｒｄｅｒ Ａｇｅｎｃｉｅｓ ｔｏ Ａｎｓｗｅｒ Ｑｕｅｓｔｉｏｎｓ ａｂｏｕｔ Ｂｉｏｍｅｔｒｉｃｓ Ｃｏｌｌｅｃｔｉｏｎ”， Ｍａｙ ２０２４， ｈｔｔｐｓ： ／ ／ ｗｗｗ. ｂｉｏｍｅｔｒｉｃｕｐ⁃
ｄａｔｅ. ｃｏｍ ／ ２０２４０５ ／ ｉｃｅ－ｃｂｐ－ｓｕｅｄ－ｆｏｒ－ｄｅｔａｉｌｓ－ｏｎ－ｍｉｇｒａｎｔ－ｄａｔａ－ｓｈａｒｉｎｇ－ａｇｒｅｅｍｅｎｔｓ ［２０２４－１１－２９］．



谈判， 计划将这些国家和地区的生物识别数据库与美国的国土高级识别技术系

统①直接对接， 进而构建数据互访机制。 但事实上， 无论是政府部门与私营实体

之间， 还是国家之间， 美国移民领域生物识别技术的数据资源共享都缺乏透明

度。 另外， 美国构建移民数据共享机制， 虽然声称是为了提前识别不法分子，
但实际上通过扩大移民数据合作， 美国能够充分掌握特定国家相关的移民信息。
可以说， 移民生物数据的使用或许会成为一种国家战略手段。

（六） 利用技术优势主导规则制定， 建立移民 “数字霸权”
随着数字化向纵深发展， 相关国家和地区正在通过移民数据来增强国际话

语权。 例如， 发达国家利用其技术优势， 主导移民治理规则和标准制定， 推动

生物识别技术系统和移民大数据分析等数字技术在移民和边界治理中广泛应用，
利用数字鸿沟进一步拉大与发展中国家的差距。

从更深层面来看， 以美国为代表的西方国家正在利用新兴技术发展的优势，
不断勾勒 “数字移民” 和 “数字边界” 等概念， 进而构建 “数字霸权”。 随着

对 “数字主权” 认知的日益深化， 数字边界的拓展使得大多数移民群体， 尤其

是寻求庇护者、 难民等弱势群体， 不得不面对提供个人敏感数据的现实。 在此

情境下， 移民信息的数字化筛选与实体化筛选将同步推进， 移民的个人数据将

在主权国家设立的众多程序和技术关卡之间流转， 每一个环节都可能决定或影

响移民的未来走向。 换言之， 移民数据的加工与再利用过程， 本质上也是移民

数据控制者价值判断与观念渗透的过程。② 在规则强度不断加大的背景下， 移民

数据已不再仅仅是其原始含义的体现， 而是成为融入主观意识的规则整合产物。
这一现象在 “数字移民” “数字边界” 等概念的持续演进中愈发凸显， 并最终导

致移民被裹挟在自身的 “数据轨迹” 里。 同时， 移民数据控制者利用手中数据，
在微观层面可以影响移民群体的流动方向， 而在宏观层面， 则是一种 “隐形数

字霸权” 构建的直观映射。
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美国国土安全部的 “国土高级识别技术” （ＨＡＲＴ） 数据库是美国政府最大的生物识别数据库， 也

是世界第二大生物识别数据库， 包含来自 ４０ 多个美国机构的超过 ２. ７ 亿份身份信息。 该数据库依

托海关与边境保护局、 移民与海关执法局、 运输安全管理局等收集数据， 并建立了生物数据收集、
检测、 识别和分享机制。 该数据库将包含数百万公民和非公民的身体特征、 履历以及其他个人信

息， 并将与国内外执法和情报机构共享， 用于国家安全、 执法、 刑事司法、 移民和边境管理以及
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四、 结 语

通过考察美国实践可见， 生物识别技术虽然提升了移民治理的数字化水平，
但也给移民个人、 主权国家和国际社会带来了诸多安全隐患。 我国作为人口大

国， 是世界第三大的移民输出国， 同时也是中转国和目的地国。 在生物识别技

术深度嵌入移民治理领域的当下， 如何确定需要收集的移民数据范围、 如何进

行数据收集与整合， 以及如何实现数据共享等， 都需要探索和突破。
首先， 我国需对有关国家收集移民数据尤其是超常规收集行为保持警惕。

国家可以系统性地收集和分析那些在移民治理领域可能违反国际法、 侵犯人权

或表现出歧视性的代表性国家和地区的行为， 同时进行法律和政策评估， 判断

其是否违反了一般国际法或双多边协定， 是否侵犯了移民的基本权利等。 此外，
进一步完善我国的反制法律框架， 确保在面对相关国家采用超常规和歧视性移

民治理做法时， 能够依法和有效地进行反制， 保护我国公民在海外的合法权益，
维护国际法治。

其次， 我国需进一步注重移民数据的功能性效用， 利用数据优化移民安全

治理体系。 国家需完善敏感信息采集使用规定， 确立移民个人信息处理应遵循

的原则。 在此基础上， 建立移民领域敏感信息分级分类管理规则， 并建设配套

的敏感信息影响评估机制。 同时， 要加强技术手段建设， 建立移民数据收集、
使用和保护机制， 确保移民个人敏感信息的采集和使用安全。 此外， 依托现有

数据安全法律框架， 明确扩大采集、 使用移民数据信息的法理基础， 尽快出台

移民数据治理法律依据或授权， 加快生物识别技术的全口岸、 全链条部署， 出

台配套数据存储保护办法， 有效防范 “口岸调包偷渡” 等违法犯罪行为。
最后， 我国有关部门可开拓相关数据库互通渠道， 提升移民信息互操作性。

国家需建立融合生物数据的智慧口岸模式， 通过移民数智化建设， 充分调动移

民各类数据信息的采集、 使用和再转化水平， 进而加强边境口岸的数据安全态

势感知和风险研判能力； 通过提升移民数据全面整合和有效利用的能力， 逐步

形成 “全要素移民数据资源库”， 着力塑造我国移民治理的数智优势。
（收稿日期： ２０２４－１２－２２　 责任编辑： 魏 涵）
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ｂｅｔｗｅｅｎ ｔｈｅ Ｕ. Ｓ． ａｎｄ Ｃａｎａｄａ ｉｎ ｔｈｅ Ｔｒｕｍｐ ａｄｍｉｎｉｓｔｒａｔｉｏｎ２．０． Ｃｏｎｓｅｑｕｅｎｔｌｙ， ｉｔｓ ｉｍｐａｃｔ ｒｅ⁃
ｍａｉｎｓ ｌｉｍｉｔｅｄ． Ｃｈｉｎａ ｓｈｏｕｌｄ ｃｏｎｔｉｎｕｅ ｔｏ ｄｅｅｐｅｎ ｐｒａｃｔｉｃａｌ ｃｏｏｐｅｒａｔｉｏｎ ｗｉｔｈ Ｃａｎａｄａ ｉｎ ａｒｅａｓ
ｓｕｃｈ ａｓ ｔｒａｄｅ ａｎｄ ｅｃｏｎｏｍｉｃｓ ｔｏ ｍｉｔｉｇａｔｅ ａｎｄ ｅｌｉｍｉｎａｔｅ ｔｈｅ ｎｅｇａｔｉｖｅ ｅｆｆｅｃｔｓ ａｒｉｓｉｎｇ ｆｒｏｍ
Ｃａｎａｄａ,ｓ Ｓｏｕｔｈ Ｃｈｉｎａ Ｓｅａ ｐｏｌｉｃｙ．
Ｋｅｙｗｏｒｄｓ： Ｃａｎａｄａ,ｓ Ｉｎｄｏ－Ｐａｃｉｆｉｃ Ｓｔｒａｔｅｇｙ； Ｓｏｕｔｈ Ｃｈｉｎａ Ｓｅａ ｐｏｌｉｃｙ； ｉｎｔｅｒｎａｔｉｏｎａｌｉｚａｔｉｏｎ ｏｆ
ｔｈｅ Ｓｏｕｔｈ Ｃｈｉｎａ Ｓｅａ ｉｓｓｕｅ； Ｃｈｉｎａ－Ｃａｎａｄａ ｒｅｌａｔｉｏｎｓ； Ｃｈｉｎａ－Ｕ. Ｓ．ｒｅｌａｔｉｏｎｓ

Ｔｈｅ Ｕｂｉｑｕｉｔｙ ｏｆ Ｂｏｒｄｅｒｓ： Ｔｈｅ Ａｐｐｌｉｃａｔｉｏｎ ｏｆ Ｂｉｏｍｅｔｒｉｃ Ｔｅｃｈｎｏｌｏｇｙ ｉｎ Ｕ. Ｓ． Ｉｍｍｉｇｒａ⁃
ｔｉｏｎ Ｇｏｖｅｒｎａｎｃｅ ａｎｄ Ｉｔｓ Ｉｍｐａｃｔ ／ Ｆｕ Ｑｉｎｗｅｎ ／ ８８

Ｉｎ ｒｅｃｅｎｔ ｙｅａｒｓ， ｔｈｅ ａｐｐｌｉｃａｔｉｏｎ ｏｆ ｂｉｏｍｅｔｒｉｃ ｔｅｃｈｎｏｌｏｇｙ ｈａｓ ｂｅｃｏｍｅ ｉｎｃｒｅａｓｉｎｇｌｙ ｃｒｉｔｉｃａｌ
ｉｎ ｇｌｏｂａｌ ｉｍｍｉｇｒａｔｉｏｎ ｇｏｖｅｒｎａｎｃｅ． Ｉｔ ｎｏｔ ｏｎｌｙ ｅｎｈａｎｃｅｓ ｔｈｅ ｅｆｆｉｃｉｅｎｃｙ ｏｆ ｎａｔｉｏｎａｌ ｉｍｍｉｇｒａｔｉｏｎ
ａｎｄ ｂｏｒｄｅｒ ｇｏｖｅｒｎａｎｃｅ ｂｕｔ ａｌｓｏ ｐｌａｙｓ ａ ｐｏｓｉｔｉｖｅ ｒｏｌｅ ｉｎ ｃｏｍｂａｔｉｎｇ ｃｒｉｍｉｎａｌ ａｃｔｉｖｉｔｉｅｓ ａｎｄ ｐｒｅ⁃
ｖｅｎｔｉｎｇ ｔｅｒｒｏｒｉｓｍ． Ｈｏｗｅｖｅｒ， ｔｈｅ ｅｍｂｅｄｄｅｄ ａｐｐｌｉｃａｔｉｏｎ ｏｆ ｔｈｉｓ ｔｅｃｈｎｏｌｏｇｙ ｉｎ ｔｈｅ ｆｉｅｌｄ ｏｆ
ｉｍｍｉｇｒａｔｉｏｎ ｇｏｖｅｒｎａｎｃｅ ｈａｓ ａｌｓｏ ｇｉｖｅｎ ｒｉｓｅ ｔｏ ｎｕｍｅｒｏｕｓ ｎｅｗ ｃｈａｌｌｅｎｇｅｓ． Ｔｈｒｏｕｇｈ ａｎ ｉｎ⁃ｄｅｐｔｈ
ａｎａｌｙｓｉｓ ｏｆ Ｕ. Ｓ． ｐｒａｃｔｉｃｅｓ， ｉｔ ｃａｎ ｂｅ ｏｂｓｅｒｖｅｄ ｔｈａｔ ｉｍｍｉｇｒａｔｉｏｎ ｄａｔａ ｇｏｖｅｒｎａｎｃｅ， ｒｅｐｒｅｓｅｎｔｅｄ
ｂｙ ｔｈｅ ａｐｐｌｉｃａｔｉｏｎ ｏｆ ｂｉｏｍｅｔｒｉｃ ｔｅｃｈｎｏｌｏｇｙ， ｈａｓ ｂｏｔｈ ａｃｈｉｅｖｅｍｅｎｔｓ ａｎｄ ｒｉｓｋｓ ｉｎ ｔｅｒｍｓ ｏｆ ｌｅｇａｌ
ｆｒａｍｅｗｏｒｋｓ， ａｐｐｌｉｃａｔｉｏｎ ｍｏｄｅｌｓ， ａｎｄ ｒｉｓｋ ｍａｎａｇｅｍｅｎｔ． Ｗｈｉｌｅ ｔｈｅ ｉｎｔｅｇｒａｔｉｏｎ ｏｆ ｂｉｏｍｅｔｒｉｃ
ｔｅｃｈｎｏｌｏｇｙ ｉｎｔｏ ｉｍｍｉｇｒａｔｉｏｎ ａｎｄ ｂｏｒｄｅｒ ｇｏｖｅｒｎａｎｃｅ ｓｙｓｔｅｍｓ ｐｒｏｖｉｄｅｓ ａ ｃｅｒｔａｉｎ ｄｅｇｒｅｅ ｏｆ
ｆｌｅｘｉｂｉｌｉｔｙ ｔｏ ｒｅｌｅｖａｎｔ ｐｏｌｉｃｉｅｓ ａｎｄ ｌａｗｓ， ｉｔ ａｌｓｏ ｉｎｃｒｅａｓｅｓ ｒｉｓｋｓ ｔｏ ｉｍｍｉｇｒａｎｔ ｐｒｉｖａｃｙ ａｎｄ ｄａｔａ
ｓｅｃｕｒｉｔｙ， ａｎｄ ｍａｙ ｅｖｅｎ ｂｅｃｏｍｅ ａ ｋｅｙ ｆａｃｔｏｒ ｉｎ ｇｌｏｂａｌ ｓｔｒａｔｅｇｉｃ ｃｏｍｐｅｔｉｔｉｏｎ， ｔｈｒｅａｔｅｎｉｎｇ ｔｈｅ
ｓｅｃｕｒｉｔｙ ｏｆ ｏｔｈｅｒ ｃｏｕｎｔｒｉｅｓ． Ｃｈｉｎａ ｎｅｅｄｓ ｔｏ ｐｌａｎ ａｈｅａｄ， ｃｌｏｓｅｌｙ ｍｏｎｉｔｏｒ ｉｎｔｅｒｎａｔｉｏｎａｌ
ｐｒａｃｔｉｃｅｓ， ａｎｄ ａｄｖａｎｃｅ ｇｌｏｂａｌ ｉｍｍｉｇｒａｔｉｏｎ ｄａｔａ ｇｏｖｅｒｎａｎｃｅ ｔｏ ｅｎｓｕｒｅ ｔｈａｔ ｔｈｅ ｕｓｅ ｏｆ ｔｈｉｓ
ｔｅｃｈｎｏｌｏｇｙ ｉｎ ｉｍｍｉｇｒａｔｉｏｎ ａｎｄ ｂｏｒｄｅｒ ｇｏｖｅｒｎａｎｃｅ ｉｓ ｒｅａｓｏｎａｂｌｅ ａｎｄ ａｐｐｒｏｐｒｉａｔｅ． Ａｔ ｔｈｅ ｓａｍｅ
ｔｉｍｅ， ｉｔ ｉｓ ｅｓｓｅｎｔｉａｌ ｔｏ ｓｔｒｅｎｇｔｈｅｎ ｌｅｇａｌ ａｎｄ ｒｅｇｕｌａｔｏｒｙ ｆｒａｍｅｗｏｒｋｓ， ａｄｈｅｒｅ ｔｏ ｔｈｅ ｐｒｉｎｃｉｐｌｅｓ ｏｆ
ｔｒａｎｓｐａｒｅｎｃｙ ａｎｄ ａｃｃｏｕｎｔａｂｉｌｉｔｙ ｉｎ ｔｈｅ ｃｏｌｌｅｃｔｉｏｎ ａｎｄ ｐｒｏｃｅｓｓｉｎｇ ｏｆ ｉｍｍｉｇｒａｔｉｏｎ ｂｉｏｍｅｔｒｉｃ
ｄａｔａ， ａｎｄ ｅｎｓｕｒｅ ｔｈａｔ Ｃｈｉｎａ ｐｒｏｍｏｔｅｓ ｓａｆｅ， ｏｒｄｅｒｌｙ， ａｎｄ ｎｏｒｍａｌ ｉｍｍｉｇｒａｔｉｏｎ ｗｈｉｌｅ ｂｅｔｔｅｒ
ｓａｆｅｇｕａｒｄｉｎｇ ｎａｔｉｏｎａｌ ｓｅｃｕｒｉｔｙ．
Ｋｅｙｗｏｒｄｓ： ｉｍｍｉｇｒａｔｉｏｎ ｄａｔａ； ｂｉｏｍｅｔｒｉｃ ｔｅｃｈｎｏｌｏｇｙ； ｂｏｒｄｅｒ ｇｏｖｅｒｎａｎｃｅ； ｇｌｏｂａｌ ｍｉｇｒａｔｉｏｎ
ｇｏｖｅｒｎａｎｃｅ；ｄａｔａ ｓｅｃｕｒｉｔｙ

Ｔｈｅ Ｉｍｐａｃｔ ｏｆ Ｓｉｎｏ－Ｕ. Ｓ． Ｓｔｒａｔｅｇｉｃ Ｃｏｍｐｅｔｉｔｉｏｎ ｏｎ Ｓｏｕｔｈ Ｋｏｒｅａ'ｓ “Ｈｅｄｇｉｎｇ” Ｓｔｒａｔｅｇｙ
／Ｗａｎg Ｘｉａｏｌｉｎg ／ １０６

Ｔｈｅ ｓｔｒａｔｅｇｉｃ ｃｏｍｐｅｔｉｔｉｏｎ ｂｅｔｗｅｅｎ Ｃｈｉｎａ ａｎｄ ｔｈｅ Ｕ. Ｓ． ｈａｓ ａｎ ｉｍｐａｃｔ ｏｎ Ｓｏｕｔｈ Ｋｏｒｅａ,ｓ
“ｈｅｄｇｉｎｇ” ｓｔｒａｔｅｇｙ． Ｔｈｅ ｉｄｅｏｌｏｇｉｃａｌ ｄｉｖｉｄｅｓ ｂｅｔｗｅｅｎ ｃｏｎｓｅｒｖａｔｉｖｅｓ ａｎｄ ｐｒｏｇｒｅｓｓｉｖｅｓ ｈａｖｅ
ｅｍｅｒｇｅｄ ｏｖｅｒ ｔｈｉｓ “ｈｅｄｇｉｎｇ” ｓｔｒａｔｅｇｙ． Ｔｈｅ ｃｏｎｓｅｒｖａｔｉｖｅ ｓｉｄｅ （ｅｇ． ｔｈｅ ｆｏｒｍｅｒ Ｙｏｏｎ Ｓｕｋ⁃ｙｅｏｌ
Ａｄｍｉｎｉｓｔｒａｔｉｏｎ） ａｄｖｏｃａｔｅｓ “ｖａｌｕｅｓ ｄｉｐｌｏｍａｃｙ”， ｓｈｏｗｉｎｇ ａ ｍｏｖｅ ｔｏｗａｒｄ “ｄｅ⁃ｈｅｄｇｉｎｇ” ． Ｔｈｅ
ｐｒｏｇｒｅｓｓｉｖｅ ｓｉｄｅ， ｇｒｏｕｎｄｅｄ ｉｎ ｎａｔｉｏｎａｌｉｓｔ ａｎｄ ｒｅａｌｉｓｔ ｐｅｒｓｐｅｃｔｉｖｅｓ， ｃｏｎｄｅｍｎｓ “ ｖａｌｕｅｓ ｄｉｐｌｏ⁃
ｍａｃｙ” ｆｏｒ ｕｎｄｅｒｍｉｎｉｎｇ ｎａｔｉｏｎａｌ ｉｎｔｅｒｅｓｔｓ． Ｔｈｉｓ ｉｄｅｏｌｏｇｉｃａｌ ｒｉｆｔ ｏｎ ｄｉｐｌｏｍａｃｙ ｒｅｓｕｌｔｓ ｉｎ ａ ｃｏｍ⁃
ｐｅｔｉｔｉｏｎ ｏｆ Ｃｈｉｎａ⁃ｒｅｌａｔｅｄ ｄｉｓｃｏｕｒｓｅ： ｔｈｅ ｃｏｎｓｅｒｖａｔｉｖｅ ｓｉｄｅ ｐｒｏｍｏｔｅｓ ｎｅｇａｔｉｖｅ ｄｉｓｃｏｕｒｓｅ ｏｎ
Ｃｈｉｎａ， ｃｌａｉｍｉｎｇ ｔｈａｔ ｔｈｅ ｐｒｏｇｒｅｓｓｉｖｅ ｓｉｄｅ ｉｓ “ ｐｒｏ －Ｃｈｉｎａ ａｎｄ ｐｒｏ⁃ｃｏｍｍｕｎｉｓｔ”， ｗｈｉｌｅ ｔｈｅ
ｐｒｏｇｒｅｓｓｉｖｅ ｓｉｄｅ ｃａｌｌｓ ｆｏｒ ａ ｒａｔｉｏｎａｌ ｖｉｅｗ ｏｆ Ｃｈｉｎａ－Ｓｏｕｔｈ Ｋｏｒｅａ ｒｅｌａｔｉｏｎｓ ｂａｓｅｄ ｏｎ ｎａｔｉｏｎａｌ
ｉｎｔｅｒｅｓｔｓ． Ｔｈｅ ｓｕｒｖｅｙｓ ｒｅｖｅａｌ ｔｈａｔ ｔｈｅ ｄｉｐｌｏｍａｔｉｃ ｉｄｅｏｌｏｇｙ ｏｆ ｔｈｅ Ｓｏｕｔｈ Ｋｏｒｅａｎ ｐｕｂｌｉｃ ｉｓ ｃｌｏｓｅｒ
ｔｏ ｔｈａｔ ｏｆ ｔｈｅ ｐｒｏｇｒｅｓｓｉｖｅ ｓｉｄｅ， ｂｕｔ ｅｍｏｔｉｏｎａｌｌｙ ｔｈｅｙ ａｒｅ “ｐｒｏ－Ｕ. Ｓ． ａｎｄ ｄｉｓｔａｎｃｅ Ｃｈｉｎａ” ． Ｉｎ
ｔｈｅ ｆｕｔｕｒｅ， Ｓｏｕｔｈ Ｋｏｒｅａ,ｓ ｆｏｒｅｉｇｎ ｐｏｌｉｃｙ ｉｓ ｐｏｉｓｅｄ ｔｏ ｏｓｃｉｌｌａｔｅ ｂｅｔｗｅｅｎ “ ｈｅｄｇｉｎｇ ” ａｎｄ
“ ｄｅ⁃ｈｅｄｇｉｎｇ” ａｓ ｔｈｅ ｐｒｏｇｒｅｓｓｉｖｅ ａｎｄ ｃｏｎｓｅｒｖａｔｉｖｅ ｐａｒｔｉｅｓ ａｌｔｅｒｎａｔｅ ｉｎ ｐｏｗｅｒ． Ｔｈｅ ｃｏｎｓｅｒｖａｔｉｖｅ
ｓｉｄｅ ｗｉｌｌ ｃｏｎｔｉｎｕｅ ｔｏ ｉｎｃｉｔｅ ｎｅｇａｔｉｖｅ ｄｉｓｃｏｕｒｓｅ ｏｎ Ｃｈｉｎａ， ｉｎｄｉｒｅｃｔｌｙ ｐｕｓｈｉｎｇ Ｓｏｕｔｈ Ｋｏｒｅａ,ｓ ｄｉ⁃
ｐｌｏｍａｃｙ ｔｏｗａｒｄ “ ｄｅ⁃ｈｅｄｇｉｎｇ” ． Ｆｏｒ Ｃｈｉｎａ － Ｓｏｕｔｈ Ｋｏｒｅａ ｒｅｌａｔｉｏｎｓ， ｆｏｓｔｅｒｉｎｇ Ｓｏｕｔｈ Ｋｏｒｅａｎ
ｐｕｂｌｉｃ ｕｎｄｅｒｓｔａｎｄｉｎｇ ｏｆ ａ ｒｅａｌ Ｃｈｉｎａ ａｎｄ ｒａｔｉｏｎａｌ ｖｉｅｗ ｏｎ Ｃｈｉｎａ－Ｓｏｕｔｈ Ｋｏｒｅａ ｒｅｌａｔｉｏｎｓ ｈａｓ
ｂｅｃｏｍｅ ａｎ ｕｒｇｅｎｔ ｐｒｉｏｒｉｔｙ．
Ｋｅｙｗｏｒｄｓ： Ｃｈｉｎａ－Ｓｏｕｔｈ Ｋｏｒｅａ ｒｅｌａｔｉｏｎｓ； “ｈｅｄｇｉｎｇ” ｓｔｒａｔｅｇｙ； ｔｗｏ⁃ｐａｒｔｙ ｐｏｌｉｔｉｃａｌ ｐｏｌａｒｉｚａ⁃
ｔｉｏｎ； Ｃｈｉｎａ⁃ｒｅｌａｔｅｄ ｄｉｓｃｏｕｒｓｅ； ｐｕｂｌｉｃ ｏｐｉｎｉｏｎ ｔｅｎｄｅｎｃｙ
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　 □ Ａｓｉａ－Ｐａｃｉｆｉｃ Ｓｅｃｕｒｉｔｙ ａｎｄ Ｍａｒｉｔｉｍｅ Ａｆｆａｉｒｓ　 Ｎｏ. ４ ２０２５


